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[bookmark: _Toc9055]1 综述
本协议合适于Lorawan设备，目前支持G818L产品，使用32位的数据头进行同步和终端识别；使用低开销的校验算法实现校验保护；使用报文标示符来标示不同的报文。
需根据实际上报进行解析，文档目前在不断维护中，若发现有错漏还请及时反馈，非常感谢
协议内容为4g上报内容，若需蓝牙广播数据协议，还请咨询相关对接人员

[bookmark: <strong>2 设备使用说明</strong>][bookmark: _Toc13362]2 设备使用说明
[bookmark: <strong>2.1 设备功能与使用说明</strong>][bookmark: _Toc5678]2.1 设备功能与使用说明
通用版本：默认高频通用为AS923(923.2-924.6),低频通用为CN470(470.3-471.7)OTAA-CLASSC，如需其他频段可提出需求
入网方式相关key:
OTAA:
    Application key ： 2B7E151628AED2A6ABF7158809CF4F3C
ABP:
    Device address:手表DEVEUI最后八位
    Application session key:EF6D6E2503F57AE2FA151CDA87455F18
    Network session key:2E8C8650B4041672BBB9A399F2DEB427
(1) 开机：
    第一次使用前请充满电，充电中灯效：红灯闪烁，充满电灯效：绿灯长亮，
    手动开机：长按上键10s后松开，界面出现“Welcome”字样
(2) 关机：
    低电关机：界面显示Byebye后熄灭屏幕    手动关机：关机：长按按键15秒以上，界面显示面显示Byebye后熄灭屏幕    充电关机：连接充电线后，屏幕显示byebye后熄灭屏幕，红灯闪烁
(3) SOS功能:
    触发方式：触发后设备不进休眠，时间界面长按中间键3s，界面显示SOS发送中后，时间界面出现SOS图标    取消方式：SOS模式下，长按下键3s,界面显示SOS后，SOS图标消失
(4) 设备休眠：
     触发条件：设备20分钟一动不动，进入休眠模式，不上报数据
(5 )信号状态：
    无信号：界面信号为一条横线,  设备上报失败或未入网（不在lora网关范围）    有信号：界面信号有阶梯柱状图形

[bookmark: <strong>2.2 设备默认上报逻辑</strong>][bookmark: _Toc8779]2.2 设备默认上报逻辑
通用版本：上报需在lora网关范围，否则上报失败，默认上报失败间隔5分钟重新入网
(2) 定位相关上报
gps/蓝牙信标：默认上报频率10分钟，默认定位优先级：蓝牙>gps，蓝牙定位优先，定位不到切换GPS定位
(3) 报警相关上报
SOS报警(0x02)：使用者主动触发,触发方式见上一节
SOS取消(0x02)：使用者主动触发取消,触发方式见上一节
关机报警(0x21)：设备主动关机或低电关机,触发方式见上一节
低电量报警(0x02)：设备当前 电量等级 小于等于0时触发
(4) 设备信息及状态上报
F9：电量和信号上报，定位上报时会跟着报一条
(5) 校时请求上报
校时请求(FF00FF):设备每次开机会上报一次，请求服务器下行指令校准时间
注：设备上报有并包上报的情况，也就是一个数据包里面含有多个完整的报文，注意不要遗漏，报文为完整报文，不会出现中间断开在下一个数据包的现象
Eg:bdbdbdbdd6000119a9cf610445270387bf452708a1bc44279d18b74427e518b7f9bdbdbdbdf9010000006400002800000019a9cf61ca
此数据包里含有(0xD6)蓝牙定位和(0xF9)电量信号的报文
(0xD6)蓝牙定位:bdbdbdbdd6000119a9cf610445270387bf452708a1bc44279d18b74427e518b7f9
(0xF9)电量信号:bdbdbdbdf9010000006400002800000019a9cf61ca

[bookmark: <strong>2.3 设备下行说明</strong>][bookmark: _Toc22900]2.3 设备下行说明
通用版本:CLASSA在设备上报时接受下行,CLASSC实时接受下行（功耗大）
(1) 设备定位上报频率下发(0x17):
默认上报频率10分钟，最高1分钟，下行指令设备收到后，设备按下发指令的时间段和频率
上报数据，时间段外按默认上报频率上报，如：00：00-18：00  2分钟定位上报，
那么时间段外按默认10分钟上报频率上报
(2) 设备定位优先级下发(0xCE01):
默认定位优先级蓝牙>gps,定位优先级
如下发定位优先级为：蓝牙信标>GPS，则蓝牙定位不到切换gps
当定位成功时，不会切换下个定位优先级产生定位
(3) 文字消息下发(0x28)
GB2312编码，最多20个汉字，一个汉字占2个字节，一个英文字母占1个字节
(4) 校准时间指令下行(0XFF)
当设备上报校时请求报文时，立刻下行此指令用于手表时间校准
[bookmark: <strong>3 协议数据包结构</strong>][bookmark: _Toc3184]3 协议数据包结构
一条基本的协议数据包结构如图1所示：
[image: IMG_256]
[bookmark: <strong>3.1 数据头</strong>][bookmark: _Toc26953]3.1 数据头
每个数据包均以4个字节的Header或者token开头（在某些报文中）：
目前欧孚设备上传token固定为BDBDBDBD
 Header: 0xBD0xBD0xBD0xBD；
Timestamp: 32bits，由服务器产生
[bookmark: <strong>3.2 报文标示符(Message ID)</strong>][bookmark: _Toc13250]3.2 报文标示符(Message ID)

MessgeId 代表的内容见第4章。
[bookmark: <strong>3.3 Token生成机制</strong>][bookmark: _Toc10740]3.3 Token生成机制
目前固定为BDBDBDBD
校时请求FF00FF以及回复报文除外
[bookmark: <strong>3.4 有效负载(Payload)</strong>][bookmark: _Toc7288]3.4 有效负载(Payload)
我们下面的payload 指的是协议中除了head token及校验码外的有效正文内容。后面加注的是正文长度。
有效负载中所用的数据格式如下表所示：
【U-unsigned；I-signed；X-bitfield；数字-所占字节数】
以下协议中使用除ch，u8，i8，x8外 都采用小端优先
	Short
	peTypeType
	Size(Bytes)
	Min/max
	Resolution
	说明

	CH
	ASCII/ISO 8859.1
	1
	-
	-
	字符

	u8
	Unsigned Char
	1
	0-255
	1
	无符号 短整形

	i8
	Signed Char
	1
	-128-127
	1
	短整形

	x8
	Bitfield
	1
	-
	-
	位（bit）

	u16
	Unsigned Short
	2
	0-65,535
	1
	无符号 整形

	i16
	Unsigned Short
	2
	-32,768-32,767
	1
	整形

	x16
	Bitfield
	2
	-
	-
	位（bit）2

	u32
	Unsigned Long
	4
	0..4,294,967,295
	1
	无符号 长整形

	i32
	Signed Long
	4
	-2,147,483,648-2,147,483,647
	1
	长整形

	u64
	Uint64_t
	8
	0-18,446,744,073,709,551,616
	1
	无符号64位长整形

	float
	float
	4
	-3.4410e38-3.410e38
	-
	浮点型



[bookmark: <strong>3.5 校验和(Checksum)</strong>][bookmark: _Toc975]3.5 校验和(Checksum)
校验和所加内容包括payload，如图1所示。其算法如下所示，默认通用版本设备不强求校验，可忽略此部分内容，下行指令时随意一个字节即可
//假设 content="BDBDBDBDE9000600010A00000A00"，则sum.ToString("X2")结果为07//以下为C#代码调用方法
private string CheckSum(string content)
        {
            int sum = 0;
            var bytes = Utility.strToHexByte(content);
            foreach (var b in bytes)
            {
                sum += b;
                sum %= 0x100;
            }
            sum = 0xff - sum;
            return sum.ToString("X2");
        }

[bookmark: <strong>4 上报messages报文</strong>][bookmark: _Toc5778]4 上报messages报文
[bookmark: <strong>4.1 报警相关上报</strong>][bookmark: _Toc13219]4.1 报警相关上报
[bookmark: <strong>4.1.1 报警数据上传-1(MSGID=0x02)</strong>][bookmark: _Toc3417]4.1.1 报警数据上传-1(MSGID=0x02)
	Header
	Message ID
	Payload
	Checksum

	Token:固定为0xBD 0xBD 0xBD 0xBD
	0x02
	See below 见下方定义
	CK_sum


Payload contents
	Byte Offset
	Format
	Name
	Scale
	Unit
	Drscription

	2
	x16
	Upl_warn
	-
	-
	报警内容see below 见下方定义

	4
	U32
	Timestamp
	-
	-
	时间戳(补传时会在后面加时间戳)


Upl_warn contents
	bit(对应二进制中1的位置)
	Name
	Description
	原始报文小端优先的16进制
	转大端的16进制
	十进制

	2
	关机
	关机
	0400
	0004
	4

	0
	低电量
	低电量
	0100
	0001
	1

	1
	SOS报警
	SOS报警
	0200
	0002
	2

	7
	SOS 取消
	SOS 取消
	8000
	0080
	128


示例：
低电量报警：BDBDBDBD020200E377BD678A
        BDBDBDBD:Header
        02:Message ID(消息id)
        0100:Upl_warn报警内容，转为大端0001-->低电量报警
        E377BD67:Timestamp时间戳  转为大端67BD77E3-->转10进制1740470243-->时间戳为1740470243秒-->
         转标准时间格式UTC时间：2025-02-25 07:57:23-->转北京时间：2025-02-25 15:57:23
        8A：checksum校验和

关机报警：BDBDBDBD020400E377BD678A  
        BDBDBDBD:Header
        02:Message ID(消息id)
        0400:Upl_warn报警内容，转为大端0004-->关机报警
        E377BD67:Timestamp时间戳  转为大端67BD77E3-->转10进制1740470243-->时间戳为1740470243秒-->
         转标准时间格式UTC时间：2025-02-25 07:57:23-->转北京时间：2025-02-25 15:57:23
        8A：checksum校验和
        注：此报警为没有区分关机类型的设备使用,区分关机类型的设备见下一节

SOS报警：BDBDBDBD020200E377BD678A
    BDBDBDBD:Header
    02:Message ID(消息id)
    0200:Upl_warn报警内容，转为大端0002-->SOS报警
    E377BD67:Timestamp时间戳  转为大端67BD77E3-->转10进制1740470243-->时间戳为1740470243秒-->
         转标准时间格式UTC时间：2025-02-25 07:57:23-->转北京时间：2025-02-25 15:57:23
    8a：checksum校验和

SOS取消：BDBDBDBD028000E377BD678A
    BDBDBDBD:Header
    02:Message ID(消息id)
    8000:Upl_warn报警内容，转为大端0080-->SOS取消
    E377BD67:Timestamp时间戳  转为大端67BD77E3-->转10进制1740470243-->时间戳为1740470243秒-->
         转标准时间格式UTC时间：2025-02-25 07:57:23-->转北京时间：2025-02-25 15:57:23
    8a：checksum校验和

[bookmark: <strong>4.1.2 警告数据(MSGID=0xC7)</strong>][bookmark: _Toc6826]4.1.2 警告数据(MSGID=0xC7)
	Header
	Message ID
	Payload
	Checksum

	Token:固定为0xBD 0xBD 0xBD 0xBD
	0xC7
	See below 见下方定义
	CK_sum


Payload contents
	Byte offset
	Format
	Name
	Scale
	Unit
	Decription

	2
	U16
	类型
	
	
	类型是按二进制bit位是否为1来判断是否有此报警


类型：
bit7：1--定位失败
示例：
[bookmark: <strong>4.2 定位相关上报</strong>][bookmark: _Toc23499]定位失败：BDBDBDBDC72000FF
BDBDBDBD:Header
C7:Message ID
2000:转大端0020-->转二进制0000000000100000  ，bit7为1，表示定位失败报警
FF:校验和
4.2 定位相关上报
[bookmark: <strong>4.2.1 GPS/BDS位置上报：定位数据上报(MSGID=0x03)</strong>][bookmark: _Toc29654]4.2.1 GPS/BDS位置上报：定位数据上报(MSGID=0x03)
	Header
	Message ID
	Payload
	Checksum

	Token:固定为0xBD 0xBD 0xBD 0xBD
	0x16
	See below 见下方定义
	CK_sum


Payload contents
	Byte offset
	Format
	Name
	Scale
	Unit
	Decription

	8
	Double
	lon
	
	-
	longitude经度

	8
	Double
	lat
	
	　-
	latitude纬度

	1
	U8
	north_south
	
	-
	/N or S/北或南纬

	1
	U8
	east_west
	
	-
	/E or W/东或西经

	1
	U8
	status
	
	-
	/A or V/ 有效数据或无效数据

	4
	U32
	Timestamp
	
	-
	时间戳



示例：
原始16进制报文：BDBDBDBD03963E870C3E675E40FF2110C2B6343F404E4541E377BD6799
            BDBDBDBD:Header
            03:Message ID消息id
            963E870C3E675E40:lon经度  转大端405E673E0C873E96-->经度:121.6131622  注：转换解析参考下面解析示例
            FF2110C2B6343F40:lat维度  转大端`403F34B6C21021FF-->纬度:31.2059137  注：转换解析参考下面解析示例
            4E:north_south  4E-->转ASCII 编码N-->北纬
            45:east_west 45-->转ASCII 编码E-->东经
            41:status数据有效性  41-->转ASCII码A-->有效数据 
            E377BD67:Timestamp时间戳  转为大端67BD77E3-->转10进制1740470243-->时间戳为1740470243秒-->
         转标准时间格式UTC时间：2025-02-25 07:57:23-->转北京时间：2025-02-25 15:57:23
            78:checksum校验和

            注：解析出来的gps经纬度为WGS-84坐标系，若地图使用百度高德等，坐标系需要转换
解析卫星定位报文java代码示例：
//报文：BDBDBDBD037d9f84ac81815c40e766926b1d8936404e4541749d695f0b//BDBDBDBD03 7d9f84ac81815c40 e766926b1d893640 4e 45 41 749d695f 0b
public static void main(String[] args){
   //报文7d9f84ac81815c40 实际值405c8181ac849f7d
    Double.longBitsToDouble(Long.parseLong("405c8181ac849f7d",16)));  //114.02353966666665//报文e766926b1d893640 实际值4036891d6b9266e7
    Double.longBitsToDouble(Long.parseLong("4036891d6b9266e7", 16))) ;//22.535605166666667
    HexToStr(data.Substring(“4e”));   //N
    HexToStr(data.Substring(“45”));//E
    HexToStr(data.Substring(“41”));//A   A表示有效数据，V则表示无效数据，可放弃//报文 749d695f实际值 5f699d74
    Date date=new Date();
    date.setTime(Long.parseLong(“5f699d74",16)*1000);
    SimpleDateFormatsdf = new SimpleDateFormat("yyyyMMddHHmmss");
    System.out.println(sdf.format(date));  //2020-09-22 14:45:08
}

[bookmark: <strong>4.2.2 蓝牙定位信息(LBE Location)（MsgId=0xD6）</strong>][bookmark: _Toc5467]4.2.2 蓝牙定位信息(LBE Location)（MsgId=0xD6）
	Header
	Message ID
	Payload
	Checksum

	Token:固定为0xBD 0xBD 0xBD 0xBD
	0xD6
	See below 见下方定义
	CK_sum


Payload contents
	Format
	Name
	Scale
	Description

	U8
	Type
	1
	目前固定为0

	U8
	Total_groups
	1
	总组数,可能有多组信息,每组里可能有多个ibeacon

	Int32
	Utc
	4
	时间戳

	U8
	Total_PackCount
	1
	当前时间的蓝牙信标总数

	U16
	Major0
	2
	Major （蓝牙信标标识码之一）

	U16
	Minor0
	2
	Minor（蓝牙信标标识码之一）

	S8
	Rssi0
	1
	Rssi（蓝牙信标信号强度）

	U16
	MajorN
	2
	Major （蓝牙信标标识码之一）

	U16
	MinorN
	2
	Minor（蓝牙信标标识码之一）

	S8
	RssiN]
	1
	Rssi （蓝牙信标信号强度）

	Int32
	Timestamp
	4
	时间戳

	U8
	Total_PackCount
	1
	当前时间的蓝牙信标总数

	U16
	Major0
	2
	Major（蓝牙信标标识码之一）

	U16
	Minor0
	2
	Minor（蓝牙信标标识码之一）

	S8
	Rssi0
	1
	Rssi （蓝牙信标信号强度）

	U16
	MajorN
	2
	Major（蓝牙信标标识码之一）

	U16
	MinorN
	2
	Minor（蓝牙信标标识码之一）

	S8
	RssiN]
	1
	Rssi（蓝牙信标信号强度）

	。。。
	。。。
	。。。
	。。。



注：通用版本下，蓝牙信标总组数固定为1，蓝牙信标个数最多为4个，排序按信号强弱从大到小排序，默认手表只识别我们自己的信标，若需要对接其他家的信标，还请微信咨询相关人员
示例：
原始16进制报文：BDBDBDBDD60001E377BD670443271794AC43273094AA4327B956A54327FE94A56A
    bdbdbdbd: Header
    D6: Message ID
    00: type
    01: 只有一组ibeacon数据
    E377BD67:Timestamp时间戳  转为大端67BD77E3-->转10进制1740470243-->时间戳为1740470243秒-->
         转标准时间格式UTC时间：2025-02-25 07:57:23-->转北京时间：2025-02-25 15:57:23
    04: 第一组 有4个beacon信息 
    4327: 转大端-->major : 0x2743-->转十进制10051
    1794: 转大端-->minor: 0x9417-->转十进制37911
    AC:  RSSI 0xAC-->转十进制补码-84
    4327: 转大端-->major: 0x2743-->转十进制10051
    3094: 转大端-->minor:0x9430-->转十进制37936
    AA:  RSSI 0xAA-->转十进制补码-86
    4327:转大端-->major: 0x2743-->转十进制10051
    b956:转大端-->minor:0x56b9-->转十进制22201
    A5:   RSSI 0xA5-->转十进制补码-91
    4327: 转大端-->major: 0x2743-->转十进制10051
    FE94: 转大端-->minor:0x94FE-->转十进制38142
    A5: rssi:0xA5-->转十进制补码-91
    6a --校验码（checksum）

    蓝牙信标major,minor说明：默认出货蓝牙信标上有贴信标码，
    如：00081005345866，那么蓝牙信标的major为10053，minor为45866，厂家标识为0008（这个无用处和实际意义）
[bookmark: <strong>4.2 设备信息及状态上报</strong>][bookmark: _Toc16396]4.2 设备信息及状态上报
[bookmark: <strong>4.2.1 电量信号(MSGID=0xF9)-重要</strong>][bookmark: _Toc28074]4.2.1 电量信号(MSGID=0xF9)-重要
	Header
	Message ID
	Payload
	Checksum

	Token:固定为0xBD 0xBD 0xBD 0xBD
	0xF9
	See below 见下方定义
	CK_sum


Payload contents
	Byte offset
	Format
	Name
	Scale
	Unit
	Decription

	1
	U8
	Bat_type
	
	
	电量类型
0：4级制，
1：5级制，
2：百分比，
3：电压值

	2
	u16
	Bat_volt
	
	-/-
	电量值
如果Bat_type为0：则电量值范围为0-3，（0为25%，3为100%）
如果Bat_type为1： 则电量值范围为0-4 （0为20%，4为100%）
如果Bat_type为2： 则电量值范围为0-100

	1
	U8
	Signal_type
	
	
	信号类型 0：百分比，1：5级制 2：CSQ值

	2
	I16
	Signal_strength
	
	
	信号强度

	1
	U8
	Other_type
	
	
	扩展类型
0：全量记步
1：增量记步
2：震动

	4
	U32
	Num
	
	
	扩展值

	4
	U32
	Timestamp
	-/-
	-/-
	utc时间戳(单位秒)


注意：F9心跳包必须有服务器下行回复 ，设备端收到服务器下行回复才认为服务器链接没有断开，否则会重新上报F0请求连接

示例：
原始16进制报文：BDBDBDBDF90104000050000095000000E377BD67AA
BDBDBDBD：Header
F9:Message ID(消息id)
01:Bat_type电量类型 01-->1-->5级制电量(0-4)
0400:Bat_volt电量值 转为大端 0004-->4-->等级4对应100%电量
00:Signal_type信号类型 00-->0-->百分比
5000:Signal_strength信号强度 转为大端0050-->转十进制80-->80%信号强度
00:Other_type扩展类型 00-->0-->全量计步
95000000:Num扩展值-计步 转为大端00000095-->转十进制149-->步数为149
E377BD67:Timestamp时间戳  转为大端67BD77E3-->转10进制1740470243-->时间戳为1740470243秒-->
         转标准时间格式UTC时间：2025-02-25 07:57:23-->转北京时间：2025-02-25 15:57:23
AA:checksum校验和

[bookmark: <strong>5 设置</strong>][bookmark: _Toc2416]5 设置
[bookmark: <strong>5.1 下行</strong>][bookmark: _Toc32555]5.1 下行
[bookmark: <strong>5.1.1 设置定位上报频率（MSGID=0x17）</strong>][bookmark: _Toc24066]5.1.1 设置定位上报频率（MSGID=0x17）
	Header
	Message ID
	Payload
	Checksum

	Token:固定为0xBD 0xBD 0xBD 0xBD
	0x17
	See below 见下方定义
	CK_sum


Payload contents
	Byte offset
	Format
	Name
	Scale
	Unit
	Decription
	　

	1
	u8
	　enable
	-/-
	-/-
	是否启用,1为已启用,0为未启用
	　时间段1

	2
	U16
	Interval
	
	
	时间间隔（分钟）
	

	1
	u8
	time_start_h
	　
	　
	-时
	

	1
	u8
	time_start_m
	　
	　
	-分
	

	1
	u8
	time_end_h
	　
	　
	-时
	

	1
	u8
	time_end_m
	　
	　
	-分
	

	1
	u8
	　enable
	-/-
	-/-
	是否启用,1为已启用,0为未启用
	时间段2

	2
	U16
	Interval
	
	
	时间间隔（分钟）
	

	1
	u8
	time_start_h
	　
	　
	-时
	

	1
	u8
	time_start_m
	　
	　
	-分
	

	1
	u8
	time_end_h
	　
	　
	-时
	

	1
	u8
	time_end_m
	　
	　
	-分
	

	1
	u8
	　enable
	-/-
	-/-
	是否启用,1为已启用,0为未启用
	时间段3

	2
	U16
	Interval
	
	
	时间间隔（分钟）
	

	1
	u8
	time_start_h
	　
	　
	-时
	

	1
	u8
	time_start_m
	　
	　
	-分
	

	1
	u8
	time_end_h
	　
	　
	-时
	

	1
	u8
	time_end_m
	　
	　
	-分
	

	1
	u8
	　enable
	-/-
	-/-
	是否启用,1为已启用,0为未启用
	时间段4

	2
	U16
	Interval
	
	
	时间间隔（分钟）
	

	1
	u8
	time_start_h
	　
	　
	-时
	

	1
	u8
	time_start_m
	　
	　
	-分
	

	1
	u8
	time_end_h
	　
	　
	-时
	

	1
	u8
	time_end_m
	　
	　
	-分
	


注：一天时间为00:00-23:59
示例：
00:00-23:59 每隔10分钟上报一次定位:BDBDBDBD17010A000000173B00000000000000000000000000000000000000000097
    BDBDBDBD:Header
    17:Message ID
    01:enable是否启用  转十进制01-->1--已启用
    0A00:Interval时间间隔 转为大端000A-->转十进制10-->时间间隔为10分钟
    00:time_start_h 开始时间-小时,转十进制00-->开始时间-小时为00
    00:time_start_m 开始时间-分钟,转十进制00-->开始时间-分钟为00
    17:time_end_h 结束时间-小时,转十进制23-->结束时间-小时为23
    3B:time_end_m 结束时间-分钟,转十进制59-->结束时间-分钟为59
    00:enable是否启用  转十进制00-->0--未启用
    000000000000:未启用状态全部填充00
    00:enable是否启用  转十进制00-->0--未启用
    000000000000:未启用状态全部填充00
    00:enable是否启用  转十进制00-->0--未启用
    000000000000:未启用状态全部填充00
    97:checksum校验和
[bookmark: <strong>4.5 下行反馈相关上报</strong>][bookmark: _Toc28627]4.5 下行反馈相关上报
[bookmark: <strong>4.5.1 下行反馈(MSGID=0xC0)</strong>][bookmark: _Toc9232]4.5.1 下行反馈(MSGID=0xC0)
	Header
	Message ID
	Payload
	Checksum

	Token:固定为0xBD 0xBD 0xBD 0xBD
	0xC0
	See below 见下方定义
	CK_sum


Payload contents
	Byte offset
	Format
	Name
	Scale
	Unit
	Decription

	1
	U8
	length
	-/-
	
	Message ID长度

	N
	n*U8
	Type
	-/-
	
	N个Message ID


示例：
此指令用于下行指令的反馈 ，返回前面收到下行指令的Message ID(可以是多个Message ID集体返回)
原始16进制报文:BDBDBDBDC0011720
    BDBDBDBD:Header
    C0:Message ID
    01:length Message ID长度 转十进制01--> Message ID长度为1个字节
    17  Type 表示设备收到下行指令Message ID为17
    20:checksum校验和
[bookmark: <strong>5.1.2 设置- 定位优先级设置（0XCE01）</strong>][bookmark: _Toc11321]5.1.2 设置- 定位优先级设置（0XCE01）
	Header
	Message ID
	Payload
	Checksum

	Token:固定为0xBD 0xBD 0xBD 0xBD
	0xCE
	See below 见下方定义
	CK_sum


Payload contents
Type=01 定位优先级设置
	Byte offset
	Format
	Name
	Scale
	Unit
	Decription

	1
	u8
	Type
	-/-
	-/-
	Type=01

	1
	u8
	Valid
	-/-
	-/-
	有效性，00 一直有效， 01 此次生效

	2
	U16
	Len
	-/-
	-/-
	后面的指令长度

	n
	n
	
	-/-
	-/-
	正文


定位优先级设置定义--见2.3 设备下行说明--设备定位优先级下发(0xCE01)
定位优先级设置正文：
目前通用版本支持：01--GPS，03--蓝牙信标(使用需额外部署蓝牙信标)
示例：
gps定位优先(GPS>蓝牙信标):BDBDBDBDCE0100030001020333
    BDBDBDBD:Header
    CE:Message ID
    01:Type  01 定位优先级设置
    00:Valid 有效性 00 一直有效
    0300:Len 转为大端0003-->转十进制03-->正文长度为3个字节
    010300:正文：01--GPS  03--蓝牙信标 00--无定位  定位优先级为GPS>蓝牙信标
    33:checksum校验和
蓝牙定位优先(蓝牙信标>GPS):BDBDBDBDCE0100030003020133
    BDBDBDBD:Header
    CE:Message ID
    01:Type  01 定位优先级设置
    00:Valid 有效性 00 一直有效
    0300:Len 转为大端0003-->转十进制03-->正文长度为3个字节
    030100:正文：03--蓝牙信标 01--GPS 00--无定位 定位优先级为蓝牙信标>GPS
    33:checksum校验和
单GPS定位:BDBDBDBDCE0100030001000033
    BDBDBDBD:Header
    CE:Message ID
    01:Type  01 定位优先级设置
    00:Valid 有效性 00 一直有效
    0300:Len 转为大端0003-->转十进制03-->正文长度为3个字节
    030201:正文:01--GPS 00--无定位 00--无定位 定位优先级为单GPS定位
    33:checksum校验和
单蓝牙信标定位:BDBDBDBDCE0100030003000033
    BDBDBDBD:Header
    CE:Message ID
    01:Type  01 定位优先级设置
    00:Valid 有效性 00 一直有效
    0300:Len 转为大端0003-->转十进制03-->正文长度为3个字节
    020000:正文:03--蓝牙信标 00--无定位 00--无定位 定位优先级为单蓝牙信标定位
    33:checksum校验和
[bookmark: <strong>5.1.3 信息下发(Message Send)（MSGID=0X28）</strong>][bookmark: _Toc16204]5.1.3 信息下发(Message Send)（MSGID=0X28）
	Header
	Message ID
	Payload
	Checksum

	Token:固定为0xBD 0xBD 0xBD 0xBD
	0x28
	See below 见下方定义
	CK_sum


Payload contents
	Byte offset
	Format
	Name
	Decription

	1
	U8
	type
	消息类型，如果是下行文字信息，GB2312编码为03

	4
	Uint32
	seqID
	信息的id，唯一性

	1
	U8
	CONTENT LEN
	内容长度

	N
	N
	CONTENT
	内容,中文为GB2312编码(一个字占2个字节)，英文为ascii编码(一个字母占1个字节)


注：默认国内通用版本中文字符编码为GB2312
信息id每笔不能重复，重复的id设备不能接收
示例：
文字消息：hello,world  BDBDBDBD2803030000000B68656C6C6F2C776F726C64DD
    BDBDBDBD:Header
    28: Message ID
    03: type消息类型 转十进制03-->type=03
    03000000: seqID信息id  信息id为03000000
    0B: CONTENT LEN内容长度 转十进制11，内容长度为11个字节
    68656C6C6F2C776F726C64: 转为字符串hello,world-->文字消息内容:hello,world
    DD:checksum校验和
文字消息：你好世界  BDBDBDBD28036895D13F08C4E3BAC3CAC0BDE779
BDBDBDBD:Header
28:Message ID
03:type消息类型 转十进制03-->type=03
6895D13F: seqID信息id  信息id为6895D13F
08:CONTENT LEN内容长度 转十进制8
C4E3BAC3CAC0BDE7:转为字符串你好世界-->文字消息内容:你好世界
79:checksum校验和
[bookmark: <strong>5.2服务器时间同步信息</strong>][bookmark: _Toc29915]5.2服务器时间同步信息
[bookmark: <strong>5.2.1 设备上报请求时间校准数据</strong>][bookmark: _Toc29577]5.2.1 设备上报请求时间校准数据
说明：此报文为设备上报
设备开机后，会自动发送请求时间同步指令。需要收到同步指令后回复同步时间数据帧进行设备时间同步
若关机前设备有下行校准过时间，那么设备重启后，设备界面显示时间为关机前的时间，同时设备会上报FF00FF重新请求校时
	Byte offset
	Format
	Name
	Decription

	1
	U8
	HEADER
	填充：0xFF

	1
	U8
	　SeqId
	填充：0x00

	1
	U8
	End
	填充：0xFF


示例：
FF00FF    //服务器收到后需立刻回复，不要有延迟
[bookmark: <strong>5.2.2 时间校准请求数据回复</strong>][bookmark: _Toc5727]5.2.2 时间校准请求数据回复
	Byte offset
	Format
	Name
	Decription

	1
	U8
	HEADER
	填充：0xFF

	1
	U8
	SeqId
	填充：0x10

	2
	U16
	years
	年份数据

	1
	U8
	month
	月份数据

	1
	U8
	Day
	日，数据

	1
	U8
	time
	时钟，数据

	1
	U8
	Minute
	分钟，数据

	1
	U8
	Seconds
	秒钟，数据

	1
	U8
	End
	填充：0xFF


示例：
[bookmark: _GoBack]服务器收到FF00FF后回复下行指令，校准时间注意：示例为2020年，只做结构解析示例，下发需下发当前年份，否则不会做解析FF1007E409020B1B28FF
    FF : Header
    10 : Seqid
    07E4: Year（2020）
    09 : Month，（09）
    02 : Day，（02）
    0B : Hour，（11）
    1B : Minitus，（27）
    28 : Second，（40）
    FF : End

image1.png
Range over which checksum to be calculated

| »|
Header (token) D Payload CK
Header/Token Message Payload Checksum
4 bytes D Size depending on 1 Byte

1 Byte Message ID




